Fingerabdrucksensoren + Bluetoothkarten

fiir Indoor-RTLS und intelligente . |

Spezialtranspondern und
ZUtrittSlasungen Smart Cards, bietet
Fingerabdruck-ISO-Karten
und neu entwickelte
Bluetooth-ISO-Karten an.
Fingerabdruckkarten ebnen
= den Weg fir neue
! Anwendungen in den
Bereichen Identifikation,
Banking oder Tracking.
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Sicherheit eingesetzt, denn die Prozesse in der modernen Arbeitswelt werden
zunehmend automatisiert und digitalisiert. Yiwen Jin, GeschaftsfUhrer von

l \J r ) \J ﬁ \ {/ \ (/ ( rg ' g B-Id, erklart warum die intelligente Zutrittskontrolle mit Smartcards und
J J I | J J J _{ biometrischen Daten auch in 2020 noch State of the art ist.
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Zutrittskontrolle mit Bluetooth

Bluetoothist eine Standardtechnologie, die
far die Kommunikation mit externen Syste-
men und Gerdten via Smartphones verwen-
det wird. B-Id hat Bluetooth-Komponenten
in eine ISO-Chipkarte integriert, um Indoor-
RTLS- und Asset-Management-Anwendun-
gen zu realisieren. Weitere Anwendungen
sind die Temperaturiberwachung von
empfindlichen medizinischen Produkten
und die Ortung von Mitarbeitern innerhalb
des Gebdudes. In einer Hochsicherheits-
umgebung bieten Bluetooth-Karten eine
Alternative zu aktiven RFID- oder WLAN-
Systemen. Als eine weltweit verbreitete
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Technologie ist die Anwendung bekannt.
Authentifizierung und Zutrittskontrolle
kdnnen ohne physisches Tappen der Kar-
te am Lesegerdt erfolgen. Das Lesegerat
kann daher an einem gesicherten Ort ins-
talliert werden, um Sabotage oder Mani-
pulation zu verhindern. Fir Bluetooth-An-
wendungen ist jedoch ausreichend Energie
erforderlich, um grof3e Lesereichweiten
von bis zu 100 Metern zu erreichen. Dank
der Forschung und Entwicklung kann die
Bluetooth-ISO-Karte von B-ld aktuell bis
zu einer Reichweite von 10 Metern erfasst
werden, was den Einsatz fir die oben ge-
nannten Anwendungen garantiert.

,Mit Displaykarten und Fingerabdruckkarten fiir

ID-, Bank,- und Zutrittsanwendungen und Bluetoothkarten
fir Indoor-RTLS und sichere Temperaturiitberwachung bei
Transporten von Medizinprodukten kommt ein neuer Drive
in die Kartenbranche. Es ist uns gelungen, unter Einhaltung
der ISO-Kartennorm, einen Fingerabdruck-Scanner zu
implementieren. Vor der Abwicklung eines Bezahlvorganges
authentifiziert der Nutzer sich durch Auflegen des Fingers auf
das 1,5 x 1,5 Zentimeter grofle Sensorfeld.”

Fingerabdruck-Chipkarten
verstarken die Sicherheit

Bereits vor Uber drei Jahren prasentierte
B-Id die ersten ISO-zertifizierten Chipkarten
mitintegrierten Fingerabdrucksensorenvor,
die mit wiederaufladbaren Batterien betrie-
ben werden. Die Anpassung der Schaltkreise
in der Karte ermoglichen Energieeffizienz.
Das Ergebnis der Entwicklungsarbeit: Zu-
verldssige, energieeffiziente Chipkarten mit
einem integrierten Fingerabdrucksensor fir
Anwendungen der Sicherheitszugangskont-
rolle, Authentifizierung und Identifizierung.
Mit dem Fingerabdrucksensor kdnnen Be-
nutzer sich selbst authentifizieren. Es wird

Yiwen Jin,

Managing Director,
B-Id

sichergestellt, dass der Benutzer auch der
Karteninhaber ist. Parallel wird er auf die Ak-
tivierung der Karte aufmerksam gemacht.
Jumbo-Karten, die in den USA besonders
gefragt sind, funktionieren als Mitgliedskar-
ten, die zahlreiche Funktionen wie Dot-Ma-
trix-Displays, Tasten und NFC fir kontakt-
lose Anwendungen kombinieren. Durch die
dynamische MagStipe-Technologie kénnen
verschiedene konventionelle Magnetstrei-
fen simuliert werden, so dass eine einzige
Karte stellvertretend fir zahlreiche Karten
fungieren kann. Die gewlnschte Funktion
kann per Tastendruck auf ein Display umge-
schaltet oder aktiviert werden.
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Biometrische Smartcards im
Kasino Pleinair lanciert
2017 wurden biometrische Smartcards im ersten
Freiluftcasino der Welt, dem Pleinair Casino in Frank-
reich, eingesetzt. Die Smartcard garantiert die Iden-
tifizierung jeder Person, die das Kasino, die Online-
Spiele und die umliegenden Hotels betritt. Auf
diese Weise entfallt die Notwendigkeit von
Passwortern, Logins und das Vorzeigen eines
Personalausweises. Gleichzeitig wird die
Sicherheit erhoht. Diese Karten werden
auch fur die Zutrittskontrolle der Mitar-
beiter verwendet und gewahrleisten
den Zugang zu privaten oder privile-
gierten Bereichen. Ein Einsatz fir die
Zeiterfassung und Anwesenheits-
kontrolle wird ebenfalls stattfinden.

Biometrische Chipkarten bei der

Royal Bank of Scotland

Im April 2019 initiierte die Royal Bank of Scotland
das allererste biometrische Chipkarten-Pilotprojekt
in Grof3britannien. Das Projekt erlaubt den Kun-
den die Authentifizierung und Identifizierung
per Fingerabdruck. Rund 200 RBS- und Nat-
West-Kunden waren an dem Pilotprojekt
beteiligt. Die Sensoren werden von Zah-
lungsterminals angetrieben und sind
in die Karten integriert. Durch die Au-
thentifizierung per Fingerabdruck
entfallt die Notwendigkeit einer
Beschrankung der kontaktlosen
Zahlungstransaktionen. Parallel
werden Kundenkomfort und Si-
cherheitsniveau erhoht.

Zutrittskontrolle mit
Smart Cards in der
Astra Lodge Falls Creek
Die Astra Lodge, ein Skigebiet in
Australien, hat eine Zutrittskontroll-
[6sung mit Smartcards implemen-
tiert. Das Ersetzen des Sicherheits-
systems von mechanischen Schliisseln
durch eine elektronische Zutrittskont-
rolle erhéht das Sicherheitsniveau. Smart
Cards konnen von elektronischen Roset-
ten erfasst werden, die in der Lage sind, In-
formationen zu lesen, zu empfangen und zu
schreiben. Die Smartcard-Daten werden dann
an Online-IP-Zugangspunkten erfasst. Diese Punk-
te enthalten Benutzerinformationen, die den Zutritt
entweder gewdhren oder verbieten.

Afrikanische Regierung
initiiert Pilotprojekt fir
biometrische Smartcards
Eine afrikanische Regierung
plant — noch 2020 - ein Pilot-
projekt fir den Einsatz biometri-
scher Chipkarten zu starten. Die
Testphase wurde im November
2019 durchgefihrt. Diese Karten
sind mit Fingerabdrucksensoren, ei-
nem Betriebssystem, biometrischen
Applets und einer Public-Key-Infrastruk-
tur (PKI) ausgestattet. Die Smartcards
werden fir eine sichere 2-Faktor-Authen-
tifizierung eingesetzt und bilden die Grund-
lage fUr die Erhohung des Sicherheitsniveaus in
E-Government-Projekten.
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